Bezpecnost sa neda vyvazat

Technicka ochrana je dnes beznou sucastou objektov. Upozorni na nezelaného narusitela, spusti ohlusujuci alarm alebo naopak
potichu informuje policiu, ¢i vyhotovi video zaznam. Chrani malé objekty ako st rodinné domy a takisto pozorne strazi rozsiahle arealy
napr. priemyselné objekty ¢i sklady pohonnych hmat alebo trhavin. Prave na instalaciu komplexnej technickej ochrany pre posledni
kategoriu objektov st dlhorocnymi a skiisenymi odbornikmi v spolo€nosti Quadriq, a.s. Pred redakény mikrofén sme si pozvali
predsedu jej predstavenstva Ing. Pavla Vrbi¢ana, aby sa s nami podelil o svoje sklsenosti z 20-ro¢ného pdsobenia v tejto oblasti.

Spominate si na svoje zaciatky?

Samozrejme, hoci je tomu uz par desiatok rokov, ved vysoku Skolu
som skoncil v roku 1989. Po $tidiach som pracoval v spolo¢nosti
Telink, ktora pdsobila v dvoch oblastiach — v telekomunikaciach
a zabezpecovacich systémoch. My ako vyvojari sme pochopili, Ze v
segmente zabezpecovacich systémov je uz vSetko vyvinuté. Preto
sme sa stali integratormi, odisli sme z Telinku a spojili sa s fir-
mou Kelcom. V tom c¢ase sme prili§ vela know-how nemali, tak
sa nam péacila predstava, Ze nas to niekto nauci. V Hradci Krélové
vtedy zaloZil jeden emigrant pobocku kanadského Kelcomu, ktora
sa zaoberala telekomunikacnymi a bezpecnostnymi technolégia-
mi, CiZze elektrickou zabezpelovacou signalizaciou. Tento pan si
vymyslel Struktdru, Ze vytvori siet firiem Kelcom po celom byvalom
Cesko-Slovensku. Takto vzniklo v roku 1991/92 21 firiem s menom
Kelcom a dodatkom nézvu mesta, v ktorom bola pobocka zaloze-
na. Malo to vSak zaujimavy vyvoj. V roku 1993, ked sa republika
rozdelila, mali sme jednotn( technoldgiu, filozofiu, pracovné tbory,
atd. Zakladatel mal kapitalovo vstlpit do vSetkych firiem, ak sa
ukazalo, Ze su zivotaschopné. To vSak nasledovalo len v Cechach
a na Slovensku zostalo 10 firiem napospas svojmu osudu a kazda
sa vyvijala svojim smerom. Mnohé z nich existuji doteraz. Nikto
nas vSak nekoordinoval a postupom ¢asu sa meno Kelcom stalo pri-
tazou. Stretavali sme sa vzajomne v tendroch akoby so sesterskymi
firmami, av8ak majetkovo Uplne nezavislymi. Nosili sme rovnaké
logo, marketing bol jeden chaos. V takychto podmienkach sa nedalo
redlne posobit. Nakoniec sme spolo¢nost KELCOM v roku 2005
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zaClenili do skupiny DIRICKX a o rok neskor, so stthlasom novych
majitelov, sme meno zmenili na QUADRIQ, a.s.

€omu sa prioritne venuje Quadriq?

Quadriq nie je vyvojova ¢i vyrobnéa spolocnost, ale systémovy integ-
rator existujicich systémov na trhu. Trh je zaplaveny mnoZzstvom
techniky najroznejSej kvality, z ktorej je potrebné vybrat ti relevant-
nl. My vyberdme najvhodnejsiu technolégiu usitt na mieru konkrét-
nemu projektu. PouZivame $Specifické technolégie, ktoré na naSom
trhu nie s masovo dostupné a vyzaduji vysoko odborny pristup.
Medzi také patri napr. technoldgia australskej firmy XTRALIS alebo
prvky od americkej spolo¢nosti Vicon.

Aky bol prvy projekt vo vasej profesionalnej kariére?

e

Uz v roku 1994 sa vo Vojenskom vyskumnom Ustave vyvijala
armédna Uuloha, ktorej vysledkom mal byt technologicky systém
schopny nahradit vojakov v rozfahlych arealoch, ako st municné
sklady, letiska alebo Statne hmotné rezervy. Vojaci boli postupom
¢asu nahradeni integrovanym bezpe¢nostnym systémom, ktory
sa vyvijal v dielflach Gstavu, ale zarovefi aj u nés. Ustav od nas
kupoval mikrovinné detektory, diddy a dalSie prvky, ktoré neboli
schopni sami vyvinut. Prv( generaciu nasho moderného systému
sme mali hotovl uz v roku 1994. O tento systém prejavilo zau-
jem Ministerstvo hospodarstva, pretoze potrebovalo strazit strate-
gické zasoby ropy a benzinu. Vtedy mali velky problém s vojakmi
zakladnej vojenskej sluzby, ktori denne pochodovali nad 20 tisic
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metrami kubickymi benzinu so zapalenou cigaretou. V roku 1995
sme vyhrali sitaz na vybudovanie integrovaného bezpeénostného
systému, ktor vypisal este vtedajsi Benzinol pre zavod Klacany, kde
bol umiestneny velky areal so skladom benzinu s obvodom murov s
dizkou 4 km. Z jedného objektu sa instalacia systému napokon roz-
Sirila o dalSie dva. Pbvodne sa mali v aredli stavat kasarne pre voja-
kov, ktori by ho strazili. Odhadované vydaje boli vtedy 100 miliénov
korin a nas systém stal 30 miliénov, CiZze ani nie tretinu. NavySe
na strazenie takéhoto rozlahlého arealu bolo potrebnych 50 — 60
vojakov. Po instalécii bezpecnostného systému spravovali cely areal
Styria ludia z bezpecnostnej sluzby a samozrejme elektricky zabez-
pecovaci systém s niekolkonasobne vy$sSou efektivitou.

€o vietko obsahoval systém pre zavod Kla¢any?

ISlo o instalaciu komplexného bezpe€nostného systému — vonkajsi
perimeter, vnitorné bloky, pristupovy systém, kamery. Systém sa
skladal z logickej a technickej vrstvy. Do logickej vrstvy sa zahfiiaju
technické prostriedky. Druh( Cast tvoria organizacné opatrenia, kto-
ré bolo treba vypracovat, Cize fungovanie systému. Na zaver bolo
potrebné vybrat a zaskolit vhodnu straznu sluzbu.

VonkajSia aredlova ochrana je rieSena prostrednictvom kvalitného
plota, na ktorom je umiestneny detekény systém, ako sU napr.
vibraCny kabel, kapacitné senzory alebo infrabariéry. Jednoducho
povedané, zostava najlepSie vyhovujica danému Gzemiu. Po celom
obvode je instalovany kamerovy retazec, teda kazdych 60 metrov
je umiestnend statickd kamera. Vstupy do areélu st zabezpetené
prostrednictvom identifikaénych kariet cez prislusné brany. Vo vnit-
ri aredlu je koncepcia podobna. V okoli nadrzi je aktivny vnitorny
detekény systém. Dookola st nainstalované kamery, vstup je opéat
umozneny na karty a vo vnutri arealu sa nachadza hlavné riadiaca
miestnost.

Zaciatok tretieho tisicroCia vsak nebol podnikaniu v tejto sfére
velmi priaznivo nakloneny.

V roku 2001 priSiel zakon o spracovavani utajovanych skuto€nosti.
V tej dobe vznikol aj Narodny bezpe&nostny trad (NBU), armada sa
postupne profesionalizovala a vznikla spolocenskéa poziadavka reali-
zovat inStalacie zabezpecovacich systémov pre Ministerstvo obrany.
Do roku 2003 sa vyjasiiovala legislativa, na ktorej sme sa odbornymi
pripomienkami v mnohych pripadoch z(c€astriovali aj my, a az vte-
dy dostali firmy prvé potvrdenia o priemyselnej bezpe€nosti, ¢o ich
opraviiovalo na realizaciu projektov pre strategické objekty obrannej
infraStruktury Slovenskej republiky. Trh sa teda zastavil na priblizne
dva roky, kedy Ziadna z firiem pdsobiacich v oblasti bezpecnostnych
technolégii nedostala jedint Statnu zékazku. Vyrazne to postihlo aj
nas. Mali sme prichystané zmluvy na dalSie projekty, ktoré vSak ca-
kali len na potvrdenie absolvovania bezpecnostnej previerky. Potom
priSlo na rad spominané Ministerstvo obrany. Nasadzovali sme za-
bezpeCovacie systémy na letiskach Slia¢ a Kuchyna a tiez na objek-
toch riadenia vojenskej letovej prevadzky, ¢o st radary umiestnené
po celom Slovensku a tiez pre samotné riadiace centrum. V pripade
vyskytu udalosti neopravneného vstupu do niektorého z chranenych
areélov sa informécia o nej prenasa prostrednictvom vyhradenych
radiovych komunikaénych kanalov do riadiacej centraly.

Az v roku 2008, po vyjasneni legislativnych procesov, sme instalova-
li zabezpeCovaci systém pre rafinériu vo VIcom Hrdle. Momentalne
je dokoncena prva etapa, kde bol nasou spolo¢nostou pouzity kom-
plexny bezpe¢nostny systém na baze IP technolégie. Nasadeny je
vykonny vypoctovy systém, kostru tvori opticka siet. IP komunikéacia
je realizovana uz od drovne detekénych prvkov a kamier.

Aké vyhody maju systémy na baze IP technolégie oproti Standard-
nym rieSeniam?

Ovela lepSia spréava a riadenie systému, vSetko je exaktne adre-
sovatelné, vSetky prvky st pristupné. NavySe je to svetovy trend
sUcasnosti. Moznosti takéhoto systému su SirSie a podstatne lahSie
dosiahnutelné ako v analégovych systémoch. Na porovnanie spo-
minany systém v roku 1995 mal eSte pomalobezné videorekordéry,
pri¢om jeden videorekordér zaznamenaval subezne 16 kamier, kaz-
di sekundu jednu videokameru. Zaznamenany pohyb teda nebol
plynuly. A dnes je k dispozicii videodetekcia, sledovanie pohybu, roz-
poznavanie ECV automobilov, rozsiahle zaznamenavania stavovych
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dat a pod. Napriek tomu sU oblasti, kde ani IP technoldgia nie je
dostatocne rychla hlavne v rozsiahlych systémoch, napr. na letis-
kach. IP kamery vo velkom rozliSeni generuji obrovské datové toky,
ktoré servery nie sl schopné spracovavat. Pre ilustraciu najvacsia
inStalacia na Slovensku tohto druhu obsahuje 200 IP kamier s roz-
liSenim 1 Mpix umiestnenych na jednej komunikac¢nej sieti a najma
pri sledovani live obrazu by sa hodilo plynulejSie video. Nasadzovali
sme systémy aj pre NarodnU dialni¢nl spolocnost, kde bola zadana
vyslovena poziadavka na MPEG-2 kddovanie kvoli zabezpeceniu
kontinualnosti obrazu, ¢o je nerealizovatelné pri kédovani H.264
alebo MPEG-4. Toto su teda cesty, kam sa uberéa digitalizacia.

V akom stave je vlastne slovenska legislativa v oblasti zabezpeco-
vacich systémov?

Je niekolko zékonov, ktoré majl na naSe podnikanie priamy vplyv.
SU to najmé Zéakon o obrane, Z&kon o hospodarskej mobilizacii,
Zakon o kritickej infrastruktire a Zakon o praci s utajovanymi sku-
toCnostami, ktory opraviiuje pravnické subjekty pracovat v tejto
oblasti. Kazdopadne, keby sa tieto zakony doslednejSie dodrZia-
vali, vSetko by hlad$ie fungovalo. Tieto zakony su spolu zladené,
ale v niektorych veciach sa rozchadzaji. Na vSetkych miestach,
ktorych sa tykaju tieto zakony, st vybudované integrované bezpec-
nostné systémy.

Ako je to s certifikaciou prvkov zabezpecovacich systémov
Narodnym bezpecnostnym tradom?

Kazdy prvok zabezpecovacieho systému uréeny pre objekty Statnej
spravy musi byt certifikovany NBU a tento certifikat ma obmedzen(
¢asovl platnost. Po jeho vyprsani je tento prvok potrebné v systé-
me nahradit. Napriklad elektromechanické zamky vo dveradch majd
certifikdt s patrocnou platnostou. V zékone existuje moznost tuto
platnost prediZit maximalne o pat rokov, v pripade, 7e je zamok
plne funkény. V roku 2013 tymto zamkom koné&i uZ raz predize-
n& platnost a podla siCasnej platnej legislativy sa potom vsetky
takéto zdmky musia vymenit. Podla méjho nazoru sa vSak dovtedy
novelizuje zakon vyhlaskou, aby sa platnost certifikatov dala predfzit
o dalSie patrocné obdobie.

Aku starostlivost si vyZzaduji zabezpecovacie systémy?

Integrovany bezpec€nostny systém si vyzaduje adekvatnu starostli-
vost — vymena pevnych diskov, batérii, zakomponovanie legislativ-
nych zmien a pod. Po vybudovani systému sa automaticky uzatva-
ra zmluva o prevadzke, ktord by mala podla odpordcania normy
obsahovat Styrikrat do roka pravidelné kontroly a kazdé dva roky
reviziu. Norma vSak nie je zavazna. Servis systémov sa sklada z
troch Casti — z dohodnutych pravidelnych kontrol, operativneho ser-
visu v pripade vyskytu poruchy a revizie, Cize odbornych prehliadok
a odbornych skusok.

Zivot prinada v priebehu ¢asu rzne zmeny a preto sa po nejakej
dobe vykondva bezpecnostny audit konkrétnej aplikacie nanovo,
kde sa zohladnia vSetky podstatné skutoCnosti — technické, legis-
lativne a prevadzkové. Pre stcasnost je typicka napr. aktualizacia
analdgovej techniky na digitalnu. To sUvisi aj s generac¢nou vymenou
techniky.

Viackrat ste spomenuli termin integrovany bezpecnostny systém.
Aky je rozdiel medzi nim a pojmom elektricka zabezpecovacia
signalizacia resp. poplachovy systém na hlasenie narusenia?

Elektricky zabezpecovaci systém alebo synonymum poplachovy sys-
tém na hlasenie narusenia je podmnoZinou integrovaného bezpec-
nostného systému a pouZiva sa v uzavretych priestoroch vo vn(tri
objektov. K tomu sa pridavaju subsystémy elektrickd poziarna sig-
nalizacia a systém kontroly a riadenia vstupu a samozrejme kame-
rovy systém. Nakoniec sa zadefinuje vonkajsi perimeter. Tieto vSet-
ky subsystémy sa vyved( do jednej miestnosti — hlavnej riadiacej
miestnosti a vznika integrovany bezpecnostny systém.

Z akych krokov sa vlastne sklada projekt instalacie integrovaného
bezpecnostného systému?

Prvym krokom je bezpecnostny audit. Vysledky auditu sa konzul-
tuju so zadavatelom zakazky. Zahffaji sa poziadavky a predstavy
vSetkych koncovych pouzivatelov, ktorych sa systém tyka. Nasledne
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vznikd zadanie pre projekt. VSetky dotknuté zlozky sa vyjadruju
k projektu. Realizcia projektu sa zacina az vtedy, ked sa zakompo-
nuju vSetky pripomienky a schvali sa definitivne zadanie. Priprava
takej zakazky st minimalne dva roky prace.

Aké typy objektov st z vasho pohladu kandidatmi na nasadenie
bezpec€nostnych systémov?

Pre nas su kandidatmi firmy s aredlmi, ktoré maju zabehnutt a fun-
gujlcu vyrobu a chcl mat vysSSiu Uroven zabezpecenia majetku,
Statne a vojenské objekty. My sa napr. vObec neangazujeme
v oblasti instalacii pre finanéné instittcie, kde st na Slovensku dob-
re etablované iné spolo¢nosti. Zaujimavé je, ze banky si do svojich
budov instaluji zabezpectovacie systémy predovsetkym preto, Ze to
vyzaduju poistovne.

Je stale vela priemyselnych podnikov, ktoré tieto systémy nemaju
doteraz nainStalované, pricom v priemyselnych parkoch sa to v su-
Casnosti povazuje za Standard. Pri budovani novych stavieb resp.
novych arealov s bezpe¢nostné systémy samozrejmostou a beznou
sti¢astou dodavky stavby. Casto sa stava, Ze investor stavby nevenu-
je vyberu vhodnej bezpecnostnej technolégie adekvatnu pozornost
a samotné aplikacie st potom na hranici akceptovatelnosti.

Kto a podla ¢oho stanovuje kategoriu rizika pre objekty?

SU Styri kategorie rizika, do ktorych norma zaraduje objekty podla
typu. Kategériu rizika si ur€uje majitel objektu spolu s poistovriou
a pokial ide o novostavbu, tak kategdriu uruje samotny projekt
stavby. Je to sihra investora, projektanta a poistovne.

Aké otazky by si mal zodpovedat prevadzkovatel nejakého objek-
tu, ak si chce zaviest elektricky zabezpecovaci systém?

Hlavne si musi presne uvedomit, ¢o chce chranit. Je rozdiel chranit
kancelarie a miestnost s trezormi. NajlepSie je zavolat si bezpec-
nostnych expertov a vykonat bezpe¢nostny audit. Len ¢o sa jedna
o0 zloZitejsi priestor s viacerymi pouzivatelmi s va¢$im poctom po-
schodi resp. viacerymi budovami v areali, vzdy sa vykonéava bez-
pecnostny audit.

Je perimetricka ochrana urcena len pre plosne rozsiahle objekty?

Vobec nie. Casto sa stava, e si perimetrické prvky nechavaj insta-
lovat majitelia rodinnych domov. Instalacia perimetrickej ochrany
je napriklad vyhodnejSia aj v porovnani s osadenim mrezi na okna.
Niekedy sa stretavame s poziadavkami zabudovania detekénych
prvkov do stien.
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Existuju aj Specialne trezorové detektory, ktoré st schopné zazna-
menat prepalovanie diery do trezoru. Detekény systém vykonava
spektralnu analyzu ruchov prostredia a porovnava viacero fyzikal-
nych veli¢in ako su teplota, vihkost, ¢i akustické parametre. Z tohto
vSetkého vykonava syntézu a vyhodnocuje vysledky.

Aké vyhody resp. nevyhody ma rieSenie problematiky zabezpece-
nia objektov internymi pracovnikmi vs. externymi firmami?

Samoinstalacie bezpe€nostnych systémov st velmi zriedkavé.
Sporadicky sa takyto pristup aplikuje v rodinnych domoch alebo
v malych prevadzkach s jednoduchou skladbou celého systému.
Aj takdto inStalacia samozrejme funguje, ale je to amatérske
rieSenie.

NaSe know-how ako firmy p6sobiacej v oblasti navrhu a instalacie
bezpecnostnych systémov sa skryva v hlavach nasich pracovni-
kov, ktorych Skolime a vzdeldvame. A to je to najvzéacnejSie. A ak
chceme byt konkurencie schopni na trhu, tak si tito skupinu fudi
musime udrzat.

V ramci velkych arealov Casto pdsobi aj sikromna bezpe€nostna
sluzba. Vyhlaska Ministerstva vnidtra stanovuje technickl a bezpec-
nostny sluzbu. Do technickej sluzby spadaju ¢innosti, aké vyko-
ndvame my a bezpe€nostna sluzba sU fudia. Niekedy sa stava, ze
si investor najme takuto bezpecnostnd sluzbu, aby mu predmetny
objekt ochranila a je mu jedno, ¢i prostrednictvom [udi alebo aj
techniky. V ramci bezpecnostnej sluzby posobia jeden-dvaja ludia,
ktori sa zaoberaju instalaciou takejto techniky. Ide o systémy, ktoré
sl beZzne dostupné u komerénych predajcov. Takéto instalacie vSak
vyslovene slUZia len ako zalozné rieSenie strdznej sluzby. Ak vSak
niekto chce systém napr. na letisko, do miestnosti s tajnymi doku-
mentmi alebo hoci aj na zabezpecenie priestorov vyvojového odde-
lenia, tam prichadza na rad seridzne rieSenie. Na takychto miestach
vacsinou posobi bezpecnostny manazment, ktory ma adekvatne
sklsenosti a dokaze si vypracovat bezpecnostni dokumentaciu
s principom fungovania bezpec¢nosti v monitorovanych priestoroch.

V oblasti bezpecnosti posobite 20 rokov. Aké skisenosti ste nado-
budli s potencialnymi klientmi pri vzajomnej komunikacii ?

Dospeli sme k tomu, Ze bezpe€nost je artikel, ktory sa nedé vyvazat.
Je to otézka dovery a spdsobu komunikacie obchodnikov a techni-
kov so zdkaznikom. Z ddvery sa potom vybuduje dlhodoby vztah
a zakaznik sa vracia spat. Mame vela takych klientov, u ktorych
sme zacali s malymi bezpe€nostnymi systémami napr. v rodinnych
domoch a potom nés oslovili na instalaciu aj do svojich firiem. Pocit
doévery pri budovani bezpe€nostnych systémov je klticovy. Je to fak-
tor, ktory sa neda ni¢im vyvazit. NavySe ma to aj nezanedbatelny
financny rozmer, pretoze priblizne 20% ro¢ného obratu pochadza
Z0 servisu a Udrzby systémov.

Zazili ste vo svojej praxi pripady, ked ste klientovi navrhli konkrét-
nu skladbu zabezpecovacieho systému a on z lahkovaznosti alebo
z dovodu Uspory niektoré prvky vylacil ? Aké dosledky moze mat
takéto konanie ?

Samozrejme. A uvediem priklad, kde by to mohlo mat vézne do-
sledky. Zoberme si areal s pritomnostou nebezpecnych vybusnych
latok. Do takéhoto prostredia sa musia nasadit iskrovo bezpetné
a drahé zariadenia. Majitel arealu vSak kvoli cene vyberie zariadenia
do bezného prostredia za Stvrtinovd cenu, vznikéa tak vSak vazne
riziko vybuchu. Na druhej strane, stanovit prislusnt kategériu pro-
stredia nie je ¢asto jednoduché. Z tohto dévodu vzdy odpordcame
klientom urcit si uz na zaciatku spolu s odbornikmi na bezpe¢nost
presné ciele a zvazit vsetky rizika, aby sa predislo ako materialnym
a finanénym stratam tak aj pripadnym Grazom, ¢i nebodaj stratam
na fudskych Zivotoch.

Dakujeme za rozhovor.

Branislav Blozon
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